Datenspenden

Jede Minute generieren wir eine riesige Menge an
Daten, hinterlassen Spuren durch unser digitales
Verhalten, z. B. beim Browsen, Einkaufen,
Recherchieren und in sozialen Netzwerken. Diese
wertvollen Daten werden haufig von Unternehmen zu
ihrem kommerziellen Vorteil genutzt und verarbeitet, z.
B. fir Werbung, Marketing und Produktentwicklung.
Was aber, wenn diese Daten in dhnlichem Umfang fir
die wissenschaftliche Forschung und andere Zwecke im
offentlichen Interesse genutzt werden kdnnten?

Definition

Bei Datenspenden handelt es sich um die Weitergabe
von Daten zum Zweck des Gemeinwohls. Sie
beschreiben, dass Einzelpersonen freiwillig detaillierte,
moglicherweise personenbezogene Daten  an
Forschende oder Nichtregierungsorganisationen
weitergeben und ihre informierte Zustimmung zur
Verwendung ihrer Daten fiir ein Ziel im o6ffentlichen
Interesse geben [1], [2].

Datenspenden betreffen ein Gut, das in mehrfacher
Hinsicht besonders ist. Es gelten die Konzepte der
Multiplizitat [3] und Nicht-Rivalitat [4], Das bedeutet,
dass sie an mehreren Orten gleichzeitig existieren und
gemeinsam genutzt werden konnen, ohne dass sie
verbraucht werden. Dies unterscheidet Datenspenden
von Spenden anderer Giiter, z. B. Blutspenden, obwohl
auch diese Spenden zum Allgemeinwohl beitragen.
Datenspenden stellen insofern eine Spende dar, weil die
Daten nicht verkauft, sondern freiwillig fiir einen
gemeinniitzigen Zweck gegeben werden. Doch obwohl
der Akt des Spendens regelmaRig mit altruistischen
Motiven in Verbindung gebracht wird [5], kann es auch
eigennltzige Motivationen geben. Es kdnnen monetare
Anreize geboten werden, um Spender:innen fir ihre
Bemiihungen zu entschadigen, oder es kdnnten andere
personliche Vorteile aus einer Spende entstehen, z. B.
Erkenntnisse oder personalisierte Empfehlungen, die
aus den Daten abgeleitet werden [6].

‘

Im Forschungsprojekt ,,DataDonations4SustainableChange’
wollen wir verschiedene Arten von Datenspenden
unterscheiden, unter anderem zwischen ex-post und ex-
ante Designs [7]. Das Beispiel der Datenerhebung in sozialen
Netzwerken veranschaulicht den Unterschied zwischen
Tracking-Software (ex-ante-Verkniipfung) und Daten-
Download-Paketen (DDP) (ex-post) (z. B. [8]). Fir das
Tracking erklaren sich die Teilnehmer im Vorfeld bereit, eine
Software zu installieren, die fortan kontinuierlich und passiv
Informationen Uber ihr Social-Media-Verhalten sammelt (z.
B. [9]). Bei DDPs werden vorhandene Daten Uber
vergangenes Online-Verhalten, die z. B. von Social-Media-

Unternehmen gespeichert wurden, vom Nutzer abgerufen
und aktiv gespendet [6].

Die Daten, die auf Basis dieser verschiedenen Ansatze
gewonnen werden, sind von unterschiedlicher Qualitat.
Menschen kdnnten ihr Verhalten nach der Installation von
Tracking-Software &ndern, weil sie wissen, dass sie
»beobachtet” werden, wahrend DDPs retrospektiv, und
daher weniger reaktiv sind. [10].

Dariiber hinaus unterscheiden wir zwischen primdrer und
sekunddrer Datennutzung, beziehungsweise der Frage, ob
die Daten in einem Forschungskontext entstanden sind [2].
Wenn Daten im Rahmen einer Studie fiir den Zweck dieser
spezifischen Forschung erzeugt werden, handelt es sich um
eine primare Verwendung. Ein Beispiel flr eine sekundare
Nutzung wadre die Verwendung von Daten aus Fitness-
Trackern. Menschen konnten solche Tracker verwenden,
um Einblicke in ihre korperliche Aktivitat und Gesundheit zu
gewinnen [11], aber sich auch dazu entschlieen, diese
Daten zu spenden. Hierbei handelt es sich um einen Fall von
sekundarer Nutzung, bei dem die Daten urspriinglich nicht
fir Forschungszwecke erzeugt wurden.

Relevanz

Rechtlicher Rahmen: In der Europaischen Union gibt es
mehrere Regelungen, die darauf ausgerichtet sind,
Datenspenden zu fordern und zu erleichtern.

e Die Datenschutzgrundverordnung (DSVGO) [12]
raumt betroffenen Personen das Recht auf
Auskunft, Korrektur, Loschung, Einschrankung,
Widerspruch und Ubertragung ihrer
personenbezogenen Daten ein.

e Das Recht auf Datenlibertragbarkeit gemal} Art. 20
der DSGVO gibt betroffenen Personen das Recht,
ihre  personenbezogenen Daten in einem
strukturierten, gangigen und maschinenlesbaren
Format zu erhalten und sie Dritten, fur die
Verarbeitung Verantwortlichen, ungehindert zu
Ubermitteln [13].

e Das Datengesetz der Europaischen Union gibt den
Nutzern ein Recht auf Datenibertragbarkeit fir
Rohdaten, die bei der Nutzung von vernetzten (loT-
) Gerdten entstehen und auch nicht-
personenbezogene Daten umfassen kénnen [14].

e Das Daten-Governance-Gesetz schafft einen
Rechtsrahmen fiir Daten-Altruismus sowie fir
gemeinsame europaische Datenraume in
strategischen Bereichen, sowie dem
Gesundheitswesen [15].
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Regierungsunterstiitzung: Im Jahr 2020 rief ein Bericht
des deutschen Gesundheitsministeriums tiber
Datenspenden im Gesundheitskontext dazu auf, die
Offentlichkeit und die wissenschaftliche Gemeinschaft
starker fir Datenspenden zu sensibilisieren und sich
daran zu beteiligen [16]. Der Bericht geht auch auf die
Notwendigkeit von Datenspenden fiir die Forschung
ein und liefert eine ethische Bewertung sowie einen
rechtlichen, technischen und organisatorischen
Rahmen fiir Datenspenden in Deutschland.

Nutzen fiir die Forschung: Gespendete Daten erlauben
Rickschliisse auf das tatsachliche Verhalten von
Menschen, anders als Selbstauskiinfte oder Verhalten
in hypothetisch-experimentellen Situationen. Daher
kénnen Datenspenden traditionelle Methoden der
Datenerhebung, wie Umfragen oder Experimente,
erganzen [17], [18]. Insgesamt kdnnen Datenspenden
somit die Validitdt und Generalisierbarkeit von
Forschungsergebnissen erhéhen.

Herausforderungen

Datenschutzbedenken kdnnen die Realisierbarkeit und
den Mehrwert von Datenspenden einschranken.
Spender:innen missen darauf vertrauen kdénnen, dass
ihre Daten auf verantwortungsvolle und ethische Weise
verwendet werden und, dass ihre personlichen
Informationen geschiitzt sind. Datenempfanger:innen
missen die einschlagigen Vorschriften zum
Datenschutz und zum Schutz der Privatsphare einhalten
und sicherstellen, dass die gespendeten Daten auf
technisch sichere Weise verarbeitet und gespeichert
werden.

Als offentliches Gut sind Datenspenden anfallig fir das
Trittbrettfahrer-Phdnomen [4]. Personen kdnnen von
den Erkenntnissen und Innovationen profitieren, die
sich aus den Datenspenden ergeben, ohne selbst
spenden zu missen. Dies kann die Anreize zum Spenden
von Daten reduzieren und somit die Menge und
Qualitat der fiir die Analyse verfligharen Daten
verringern. In diesem Zusammenhang deuten einige
Studien darauf hin, dass monetare oder nicht-monetare
Anreize die Bereitschaft und Motivation zu
Datenspenden erhohen koénnen (e.g. [19], [20]),
wahrend andere argumentieren, dass Anreize den
intrinsischen Wert und den altruistischen Charakter von
Spenden untergraben kdnnen [21].

Obwohl Datenspenden in der Regel von Einzelpersonen
vorgenommen werden, kénnen auch Organisationen
Daten fiir das Gemeinwoh| weitergeben. Im Vergleich

zu  einzelnen  betroffenen  Personen  k&nnen
Organisationen jedoch andere Interessen und
Beweggriinde haben. Im Falle von Datenspenden durch
Organisationen muss sichergestellt werden, dass
personenbezogene Daten nur mit der informierten
Zustimmung der betroffenen Personen weitergegeben
werden.

Gegenwartig sind sich viele Menschen moglicherweise
nicht des sozialen Nutzens von Datenspenden bewusst
oder verfiigen nicht iiber das noétige Wissen, um daran
teilzunehmen. Daher kann die Sensibilisierung der
Offentlichkeit fiir Datenspenden und die Schaffung
eines Geflhls der Zusammengehorigkeit und des
gegenseitigen Vertrauens zwischen
Datenspender:innen und -Empfanger:innen das
Spenden von Daten zukiinftig férdern.
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